
Goldfish	
  

Mac	
  OS	
  X	
  live	
  forensics	
  tool	
  	
  



What	
  is	
  Goldfish?	
  

•  Goldfish	
  is	
  a	
  MAC	
  OS	
  X	
  live	
  forensic	
  tool.	
  

•  It	
  dumps	
  the	
  system	
  RAM	
  of	
  the	
  target	
  computer	
  
using	
  a	
  firewire	
  cable.	
  

•  It	
  extracts	
  login	
  password	
  and	
  any	
  open	
  AIM	
  
conversaEon	
  fragments.	
  	
  

•  Costs	
  basically	
  nothing	
  except	
  15	
  minutes	
  to	
  get	
  the	
  
results.	
  	
  

•  Started	
  as	
  MSc	
  project	
  of	
  Ms.	
  Afrah	
  Almansoori	
  at	
  
UCD	
  Centre	
  for	
  Cybercirme	
  InvesEgaiton.	
  



How	
  it	
  works?	
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